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Servizi Software per PC industriali

Sviluppo di sistemi operativi embedded e strumenti software per
PC industriali, PC Embedded e Panel PC
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La forza di un servizio
personalizzato
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| servizi Contradata in un mondo in cui hardware & software
sono sempre piu convergenti e interconnessi

Offriamo una vasta serie di servizi software per tutti i PC industriali, PC embedded e Panel PC da noi prodotti e
distribuiti. Crediamo nella forza del distributore altamente specializzato, in grado di fornire ai propri clienti una
serie di vantaggi, consentendogli di risparmiare risorse da dedicare alle proprie attivita core. Il nostro laboratorio
tecnico e in grado di offrire un ventaglio di servizi sia per i prodotti board-level come single-board-computer e
moduli embedded che per il comparto dei sistemi.

La gamma dei nostri servizi si articola principalmente nelle seguenti aree d’attivita:

e Sviluppo sistemi operativi embedded ( Windows 10 loT Enterprise e precedenti)
e Sviluppo BIOS custom

e Strumenti di monitoraggio, back-up e ripristino

e Pre-caricamento software cliente

e Pre-caricamento tool di monitoraggio SSD e altre utility

Siamo in grado inoltre di aiutare le aziende nel mantenimento in uso di piattaforme basate su sistemi operativi
obsoleti come Windows 7 embedded, XP embedded, Windows 98, Vista, 8 e DOS, tuttora pienamente
supportati da Contradata.



e Windows10 loT

Windows 10 loT Enterprise per applicazioni industriali ed embedded

Windows 10 & una sistema operativo composto da molte varianti, sostanzialmente sintetizzabili in due categorie:
Windows 10 per applicazioni consumer/office e Windows 10 loT per applicazioni industriali ed embedded.
Windows 10 loT é I'equivalente binario di Windows 10 ma differisce per alcune caratteristiche e per quanto
riguarda le modalita di distribuzione e licensing. Windows 10 loT & stato sviluppato infatti per applicazioni di tipo
industriale ed integra una serie di funzionalita dedicate con particolare attenzione alla stabilita, alla sicurezza e
alle possibilita di personalizzazione.
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Versioni Windows 10 Versioni Windows 10 loT

Windows 10 Pro
Windows 10 Enterprise
Windows 10 Home
Windows 10 Education

Windows 10 loT Enterprise
Windows 10 loT Core
Windows 10 Mobile Enterprise

Windows 10 loT Enterprise offre alcune caratteristiche perfette per applicazioni industriali.

Windows 10 Pro Windows 10 loT Enterprise
UWF Filter - \'
Sicurezza USB Filter - \'
DeviceGuard - \'
Touch & Keyboard Filter - Vv
AppLocker e Layout - \
Personalizzazione Shell Launcher - \'
Unbranded Boot - v
Cost legato all’applicazi
Costi & Stabilita osto . $S$S S (legato all’applicazione)
Supporto lungo termine - Vv

UWEF Filter: € una funzionalita che consente di rendere immodificabile una partizione o un intero disco. Lo scopo
principale & poter proteggere il sistema operativo ed eventualmente tutti i file e programmi che non richiedono
aggiornamenti frequenti. Qualunque tentativo di scrittura verso il disco o la partizione protetta UWF viene
eliminato al successivo riavvio. E' una caratteristica volta a proteggere i registri di sistema e ad evitare modifiche
indesiderate. E' possibile stabilire quale sia il disco da proteggere, dove effettuare I'overlay (la scrittura
provvisoria dei dati, come configurazione di default viene predefinita la RAM), e se ci sono file e cartelle
all'interno del disco protetto che richiedono invece di poter essere aggiornate. Esiste anche una modalita
"service" che consente I'esecuzione e quindi il successivo salvataggio di aggiornamenti di sistema predefiniti.



USB Filter: consente I'esecuzione dei soli dispositivi USB autorizzati in base al loro ID. E' possibile anche bloccare
i dispositivi per tipologia, ad esempio i dispositivi Bluetooth. In realta la possibilita di bloccare dispositivi
indesiderati non & limitata alle periferiche USB e prevede tutta un'altra serie di altre restrizioni. Il filtro USB puo
essere bypassato dagli amministratori di sistema per effettuare le normali operazioni di manutenzione e
aggiornamento.

DeviceGuard: & una funzione di sicurezza che consente la sola esecuzione di applicazioni "trusted" in base al
loro certificato.

Touch e Keyboard Filter: permette di disabilitare alcuni comandi tastiera e touch come ad esempio
CTRL+ALT+DEL e lo scorrimento a destra del touch che diversamente attiverebbe I'Action Center lasciando
possibili accessi incontrollati.

AppLocker e personalizzazione Layout: stabilisce quali applicazioni possano essere eseguite e visualizzate.

Shell Launcher: consente di eseguire un applicativo predefinito al log-in, che pud essere differenziato in base a
vari profili di accesso e di definire il comportamento del sistema in caso di crash (riavvio, spegnimento).

Unbranded Boot: consente di rimuovere logo ed altri elementi Microsoft che compaiono nelle schermate di
boot e di riavvio. Con BIOS UEFI e possibile anche modificare il logo di startup.

Licenze e Versioni @ Windows10 loT

Windows 10 loT Enterprise ha un sistema di licenze e costi legato alle varianti di processore su cui viene
utilizzato. Attualmente sono 3 i livelli di licenza previsti: Entry, Value e High End. Nello specchietto sottostante
vengono indicate a quali tipologie di licenza appartengono le varie famiglie di processore.

Licenza Entry Licenza Value Licenza High End
(LTSB o LTSC) (LTSB o LTSC) (LTSB o LTSC)
Low power CPU: Medium Class CPU: High End CPU:
CPU Intel Atom Intel Celeron, Pentium (Core-i) Intel Core i7
Intel Celeron (non Core-i) Intel Core i3 Intel Core i9
Intel Pentium (non Core-i) Intel Core i5 Intel Xeon

Licenze Windows 10 loT release LTSB & LTSC

Per le licenze Windows 10 loT Enterprise, Microsoft ha previsto dei programmi di canale in grado di garantire il
supporto di lungo periodo, necessario per le applicazioni industriali ed embedded. LTSB € I'acronimo di "Long
Term Service Branch" mentre LTSC ¢ I'acronimo di "Long Term Service Channel". Le licenze LTSB rappresentano
la prima release del software Windows 10 loT. Successivamente Microsoft ha rilasciato la versione LTSC che
prevede nuove release ogni 2/3 anni invece che ogni 6 mesi e il supporto per aggiornamenti di sicurezza per 10
anni per ciascuna delle versioni rilasciate. Nel 2019 e stata rilasciata la terza release LTSC che e quella che
proponiamo attualmente per i nuovi progetti. Con licenze LTSC |'utente pud quindi beneficiare di elevata
stabilita dato che gli aggiornamenti sulla medesima versione prevedono solo miglioramenti di sicurezza e non
cambiamenti a livello di funzionalita. L'utente puo tuttavia utilizzare versioni piu aggiornate dal punto funzionale
qualora lo desiderasse. Tra le funzionalita aggiuntive offerte dalle versioni LTSC rispetto alle versioni LTSB, sono
da evidenziare gli importanti aggiornamenti di sicurezza e la funzionalita Windows Subsytem per Linux che
consente di sfruttare uno spazio Linux all'interno di Windows.



Quale versione Windows 10 loT utilizzare per progetti di nuova generazione ?

Alla luce di quanto indicato qui sopra per i nuovi progetti consigliamo |'utilizzo della versione LTSC che offre
caratteristiche funzionali piu evolute pur garantendo la stabilita e gli aggiornamenti di sicurezza. Tutti gli utenti
che hanno utilizzato in precedenza licenze LTSB possono continuare a utilizzarle negli anni a venire in quanto la
fine del supporto e prevista per il 2025/2026.

Stai cercando soluzioni XP, 7 Embedded ed altri sistemi obsoleti?

Il supporto per i sistemi operativi XP Embedded e 7 Embedded € terminato rispettivamente nel 2016 e nel 2019.
Entrambi i sistemi operativi hanno un base di prodotti installati in campo decisamente consistente e molto
spesso gli utenti industriali si trovano nella necessita di reperire sistemi che ancora supportano questi sistemi
operativi, principalmente per necessita di manutenzione dei sistemi esistenti. Contestualmente il supporto di
guesti sistemi operativi a livello hardware & sempre piu limitato dato che i principali vendor come Intel hanno
smesso di rilasciare i driver per questi sistemi operativi da anni. La sesta generazione di processori Intel Core
(Skylake), per quanto riguarda la fascia medio-alta, e i processori Intel Bay Trail e Braswell per il comparto small
processor/low-power, sono le sole piattaforme hardware ancora disponibili per il sistema operativo Windows 7.
Per quanto riguarda Windows XP la scelta & ancora piu limitata in quanto gli ultimi processori a supportare
guesto sistema operativo terminano con la terza generazione di processori Intel Core, per quanto riguarda la
fascia alta, e con Intel Cedar Trail per quanto riguarda la fascia bassa; entrambe le famiglie sono fuori
produzione. Con alcune limitazioni possiamo ancora fornire questo tipo di sistemi operativi cosi come Windows
98, Vista, 8 e DOS, tuttora pienamente supportati da Contradata. Vi preghiamo quindi di contattarci qualora
abbiate delle esigenze in merito al mantenimento in uso di piattaforme basate su Windows XP & Windows 7 sia
nelle versioni tradizionali che embedded.

Piattaforme hardware e Supporto S.O.

Processori High End Windows 10 Windows 7  Windows XP DOS

6th gen. Intel Core (Skylake) v \' - -

7th gen. Intel Core (Kaby Lake)

8th gen. Intel Core (Coffee Lake)

8th gen. Intel Core U (Whiskey Lake)

9th gen. Intel Core (Coffe Lake R)

10th gen. Intel Core (Comet Lake)

L | & (<

11th gen. Intel Core (Tiger Lake)

Small Processor | Low Power Windows 10 Windows 7  Windows XP DOS

DM&P Vortex86 DX | DX2 | DX3 | EX |EX2 - v v v

Intel Atom, Celeron, Pentium (Elkhart Lake)

Intel Atom, Celeron, Pentium (Apollo Lake)

Intel Atom, Celeron, Pentium (Braswell)
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Intel Atom, Celeron, Pentium (Bay Trail)




Personalizzazioni BIOS

Un uso corretto delle funzioni BIOS e fondamentale in applicazioni industriali con
particolare riferimento all'affidabilita, alla stabilita e alla sicurezza di sistema.
Offriamo personalizzazioni del BIOS tramite supporto del nostro laboratorio tecnico
e dei nostri partner. Questo tipo di interventi riguarda principalmente l'impostazione
come default di parametri e funzioni BIOS personalizzate come ad esempio:

e Abilitazione o disabilitazione di periferiche ed interfacce
¢ Implementazione logo cliente nelle schermate di boot

e Protezione del BIOS via password

¢ Implementazione di risoluzioni display speciali

¢ Velocizzazione dei tempi di boot

Monitoraggio SSD: iSMART con interfaccia grafica personalizzata

Per i nostri sistemi utilizziamo SSD Innodisk, di cui siamo uno
dei principali distributori europei. Innodisk & il leader mondia-
le degli SSD industriali e offre gratuitamente una potente
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utility software per il monitoraggio dell'SSD. iISMART ¢ infatti woce: (RN - BB o

un software di semplice utilizzo che fornisce un'istantanea

sulla salute dell'SSD, sulla capacita impiegata, sulla durata B M e i S

residua, sulle temperature di sistema oltre che consentire di 38°C 2l I I .E;ﬁ“ﬁ{%{i!

impostare dei messaggi di allerta qualora un determinato 100:4 °F ranieR e

parametro ecceda le soglie predeterminate dall'utente. Lifespan Estimation iAnalyzer $SD Wear Cycle
iDi rs: Rerd ) Saquamiel Avg EraseCount -

Essendo l'utente tipico un OEM o un System Integrator, el . (0o sequenca “87

possiamo personalizzare l'interfaccia grafica del software Deys:: 0 B{ 0oe) sequentat -~ 3000

.{ 100%) Random -~ P/E Cycle Limitation

iSMART con il logo e i colori del cliente. Operazione che puo
anche essere svolta in tutta liberta dal cliente stesso.

iSMART con interfaccia grafica personalizzabile

Strumenti di back-up e ripristino

iCover & uno strumento software di backup e ripristino facile

da usare e altamente personalizzabile, appositamente teid

progettato per computer industriali basati su SSD. Con iCover, i

gli utenti possono non solo ripristinare senza problemi il Btk

proprio sistema operativo, ma anche tutte le applicazioni, i @i O Ol
driver e i dati personali utilizzando I'immagine di ripristino di RS ampein B

O Creste one partition @ Create two partition.

iCover. Se il sistema non risponde, iCover puo riportarlo
rapidamente al suo stato di funzionamento originale. Possia-
mo fornire strumenti di ripristino come chiavette USB e/o
DVD con immagine e software di ripristino pre-caricato a
bordo. Anche l'interfaccia grafica di iCover puo essere perso-

. . . . . & Dukl 8 Disks
nalizzata con il logo e i colori del cliente. . i B il
B?dm WA Tempertum: Ni& Helth N/A  Tempertome: 33

iCOVER con interfaccia grafica personalizzabile



Produzione in serie e pre-caricamento software cliente

Il nostro Laboratorio offre un'ampia serie di servizi per consentire ai clienti di snellire e velocizzare le proprie
procedure produttive. In aggiunta alle immagini dei sistemi operativi che personalizziamo per i clienti, ai BIOS e
agli strumenti di monitoraggio, back-up e ripristino offerti a corredo, possiamo effettuare il pre-caricamento del
software applicativo del cliente e replicarlo sull'intero lotto produttivo in modo da offrire agli utenti soluzioni
pronte all'uso, che necessitano solo di essere connesse per poter essere messe in campo.

la consulenza di un team
con oltre 40 anni di
esperienza nel settore dei

PC industriali e delle DEFINIZIONE REQUISITI
CONSEGNA soluzioni embedded HARDWARE
consegna di sistemi chiavi in Definizione dei requisiti

hardware a livello di
architettura CPU, interfacce,
I/0 richiesti, periferiche di
storage ecc.

mano che necessitano solo
di essere connessi per poter
essere messi in campo

PRE-CARICAMENTO
SOFTWARE CLIENTE

pre-caricamento software
cliente e procedure di test
personalizzate sulle specifi-
che esigenze

BIOS SU MISURA

Definizione di particolari
requisiti e personalizzazione
del BIOS default setup in
base alle specifiche esigenze
del cliente

SVILUPPO
STRUMENTI SOFTWARE SISTEMI OPERATIVI
fornitura e personalizzazione Sviluppo, personalizzazione
di strumenti software per il e installazione di sistemi
monitoraggio dell’SSD e per operativi embedded come
procedure di back-up e Windows 10 loT Enterprise

ripristino e precedenti



embedded systems

Contatti:

Contradata Milano S.r.l.

Via Solferino 12, 20900 | Monza (MB) Italy
Tel: (+39) 039.230.14.92 | Fax: (+39) 039.230.14.89
E-mail: info@contradata.it | Web: www.contradata.it
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